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1 Introduktion

Informationshantering ar en viktig del av samhéllet, och den blir allt mer omfattande och komplex.
Handelser som paverkar informations- och cybersakerheten kan fa mycket stor betydelse i vara liv. En stor
del av den funktionalitet vi anvénder oss av i vardagen automatiseras och digitaliseras i IT-system. Detta
gor var vardag i manga fall effektivare, och underlattar for oss att soka information, hantera data,
kommunicera och ta beslut. Den snabba teknikutvecklingen gér det majligt bade att forbattra informations-
hanteringen och att samhallet blir mer sarbart for avbrott. Baksidan av den 6kade integrationen &r att de
negativa konsekvenser som kan uppsta av fel kan bli lika magnifika.

Detta uppdrag, som har genomforts av Totalforsvarets forskningsinstitut (FOI) pa uppdrag av Myndigheten
for samhallsskydd och beredskap (MSB), har haft som mal att utveckla tva scenarier inom omradet
informations- och cybersakerhet, for fortsatt analys inom NRFB. | detta memo ger vi en sammanstallning
Over arbetet som bedrivits for att utveckla dessa scenarier. Memot utgérs av en bakgrund som bland annat
belyser komplexiteten i omradet, och ett forslag till hur vi fortsatt bor arbeta for att analysera det. De tva
scenarierna som vi har arbetat med presenteras i varsin bilaga till memot.

Syftet med nationell risk-och forméagebedomning (NRFB) &r att utveckla samhallets formaga att forebygga
och hantera kriser. Detta gors genom att identifiera och analysera allvarliga risker i Sverige, vilka
konsekvenser dessa kan ge upphov till samt vilken formaga som kravs for att forebygga och hantera dem.
Analysen gdrs normalt genom scenarioanalys dér ett stort antal aktorer &r delaktiga i att genomfora
analysen. Arbetsprocessen bidrar ocksa till att skapa en gemensam forstaelse for de olika analyserade
riskerna.

1.1 Definition av typhandelsen

Handelser som paverkar informations- och cybersakerhet kan inte betraktas som enbart en typ av handelser
(jamfor till exempel med “naturolyckor” som kan vara storm, skred, regnovader et cetera). Informations-
och cybersékerhet finns i alla delar av samhallet och kan darmed inte utgéra grund for enbart ett scenario.
Var syn pa vilka typer av handelser som kan benamnas cyber- eller informationssakerhetshandelse beskrivs
ocksa narmare under avsnitt 3.1.

De typhandelser som i detta projekt valdes for att titta narmare pa och utveckla scenario for, ar en
antagonistisk attack som riktar sig mot industriella informations- och styrsystem (SCADA, i detta fall i ett
vattenverk) och en icke-antagonistisk handelse som sker inom sjukvarden som leder till problem i
lakemedelshanteringen.

1.2 Slutsatser av utfort arbete

Under arbetets gang har omradet informations- och cybersakerhet analyserats i syfte att fa en 6verblick
Over vad som karaktériserar det och for att kunna utveckla scenarier som &r representativa for detsamma.
Projektet har, precis som MSB?, identifierat att cyberomradet &r s& integrerat med samhallet och dess
funktioner att det angar alla och ar en évergripande utmaning for samhéllet. Detta gor det svart att
analysera konsekvenser genom enskilda scenarier.

De olika karakteristiska dragen for omradet, se avsnitt 3.1, ar allomfattande i sin natur. Speciellt de som
handlar om tat integration i hela samhéllet och oklara orsaks- och konsekvenssamband. Detta innebéar en
stor utmaning om man vill beskriva ett scenario, som &r begransat till en sektor, som ska representera
cyberomradet. Om man gor sa missar man viktiga delar av de aspekter som ar forknippade med omradet.

! Supervisory Control And Data Acquisition
2 MSB 2013 Overgripande utmaningar for samhéllsskydd och beredskap- - Analys av fem scenarier om samhallet &r 2031
Publikation MSB 563
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Det intressanta ur ett cyberperspektiv pa samhéllsniva landar inte i om IT-system X eller Y fallerar. Det
intressanta, och det som tydligast satter fokus pa samhallets formaga att hantera cyberincidenter ar just en
beskrivning av bredden i hur storningar i informationsfléden kan upptréda och vilka konsekvenser det kan
leda till.

Som namndes inledningsvis inriktades arbetet med att utveckla scenarier i tva spar: ett antagonistiskt
scenario som ror industriella informations- och styrsystem, i detta fall i vattenforsérjningen. Det andra
scenariot inriktades till att vara ett oavsiktligt fel som uppstar i en programvara, vilket orsakar att
lakemedelsdoseringen i sa kallade dos-pasar blir fel. Det forsta scenariot finns med i sin helhet i bilaga 1 till
detta memo, men det andra scenariot har vi i ett sent skede beslutat att inte slutféra. En bidragande
anledning &r att systemet i fraga, och situationen kring det, i dagslaget redan &r omdebatterat. Det ar en
pagaende diskussion och ett utvecklingsomrade kring hur denna hantering ska se ut. Detta i kombination
med resonemanget ovan, att scenariot ar begrénsat till en sektor och inte ensamt kan ses som representativt
for cyberomradet gor att vi inte har fardigutvecklat det. I bilaga 2 finns bakgrundsmaterial och en inledning
till scenariot som dokumentation.

1.3 Hur kan vi analysera informations- och cybersakerhet?

Med ett bredare angreppssétt i analysen kan man fokusera pa saker som t.ex. hur samhallet drabbas
generellt vid olika typer av brister i hanteringen av information, till exempel brister i tillgdnglighet,
konfidentialitet, riktighet eller sparbarhet. Har kan man med fordel analysera ett antal typfall, utifran
exempelscenarier, som belyser dessa aspekter och dven nagra av de karaktarsdrag som vi lyfter fram i
avsnitt 3.1, sdsom informationsberoenden, interaktioner 6ver tid och rum osv.

Det ar inte fullt tydligt vilken niva man bast borjar analysen pa men ett alternativ kan vara att analysera
exempelscenarierna pa ett 6vergripande plan, diskutera hur samhéllet paverkas och vilken beredskap som
finns eller kravs i samhallet. Det kanske inte ar nodvandigt (eller ens fruktbart) att ga in for djupt i detaljer
avseende dessa. Alltsa, man utgar fran de karakteristiska dragen inom cyber, och cyberproblematiken, och
ser vilka effekter som uppstar var i handelse av incident, och vilka generella formagor som &r specifika for
informationssakerheten. Vad gér man nar man inte har tillgang till informationen, eller att riktigheten eller
konfidentialiteten i den kan ifragaséttas?

Att anlagga ett fokus pa cyber och dess karakteristika gor det dven lattare att undvika fallan med att vélja en
sektor som man vill ska drabbas av specifika konsekvenser, vilket latt leder vidare till att man inte langre
har ett cyberscenario framfor sig, utan ett scenario som fokuserar mer pa vatten, el, logistik eller liknande.
Pa sikt kan det kanske aven vara fortjanstfullt att, just med tanke pa omradets dvergripande karaktar, ha
med cyber som en komponent i flera av de scenarier som analyseras inom ramen for NRFB eller liknande
aktiviteter.

En bredare 6versyn av problematiken och hur samhallet behdver forhalla sig till omradet innebar, forutom
ovan namnda fordelar, att MSB:s arbete med att forbattra samhallets beredskap och kunskap inom omradet
stods. En 6vergripande analys av samhallets utmaningar inom omradet kan naturligt foljas upp med
analyser av konsekvenser for olika typer av cyberincidenter.
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2 Metod

Arbetet har bedrivits av en projektgrupp bestaende av Ester Veibéck, Fredrik Malmberg Andersson och
Lars Westerdahl pa FOI samt Kerstin Borg pa MSB:s enhet for strategisk analys. Som stéd till arbetet har
Christina Goede, Martin Eriksson, Svante Nygren, Katrin Berggren och Ann-Marie Alveras Lovén fran
MSB:s verksamhet fér samhallets informations- och cybersékerhet (ICS) deltagit.

For att valja scenarier i en helt 6ppen utfallsrymd konstaterades att vi forst behdver forsta och om majligt
beskriva vad som skiljer cyber- och informationssékerhetsomradet fran dvriga sektorer och riskomraden
som behandlas i NRFB. Projektet har darfor genomforts i huvudsak i tre delar:

1. Reda ut hur omradet cyber- och informationssakerhet kan forstas ur ett NRFB-perspektiv och urval
av scenarioidéer att utveckla.

o Vad &r karakteristiskt for cyber- och informationsomradet, och vad skiljer det fran andra
omraden som hanteras inom NRFB?

o Vilka typer av icke-antagonistiska handelser inom omradet &r intressanta att analysera?
o Vilka sektorer i samhéllet dr intressanta att ha med i scenario?
2. Bakgrundsbeskrivning i memo
3. Utveckling av scenarier
o Intervjuer och informationssokning
o Forfattande

En motesserie om tre méten genomfoérdes tillsammans med ICS, med syfte att utreda punkt 1. Det forsta
motet (den 21 januari 2014) syftade till att ge forstaelse for om och hur cyber- och informationssakerhets-
omradet skiljer sig fran andra omraden, samt kartlagga olika typer av icke antagonistiska handelser. Ett
nagot bearbetat resultat av detta finns redovisat i avsnitt 3.1.1 och 3.1.2. Det andra métet (den 11 februari
2014) agnades at att diskutera vilka sektorer i samhallet som vore intressanta att lyfta upp, vilka
presenterades i avsnitt 3.1.3. Under det tredje motet (den 18 februari 2014) diskuterades val av scenario och
alternativen industriella informations- och styrsystem/vatten och sjukvard/lakemedelsforsérjning foreslogs.
Hér beslutades att det steg i hdndelseutvecklingen som ar av storst vikt for val av scenario var vilken typ av
verksamhet som drabbades. Andra aspekter i detta val hade kunnat vara typ av inledande handelse,
karaktarsdrag hos cyber- och informationssakerhetsomradet, drabbade funktioner eller drabbade
skyddsvérden.

Parallellt med att utredningen av omradet genomfordes pabdrjades del 2, bakgrundsbeskrivningarna. Del 3,
utveckling av sjalva scenarierna vidtog forst da de tva scenarioférslagen hade beslutats.

FOI har under en langre tid studerat hot mot industriella kontrollsystem och da framst industriella
informations- och styrsystem, bland annat inom Nationellt centrum for sdkerhet i styrsystem for
samhallsviktig verksamhet (NCS3). Inom ramen for dessa studier har studiebesok genomforts pa
vattenreningsverk i Linképings omgivningar men dven andra ndrmare Stockholm.

Med stod av deltagare fran NCS3 genomfordes en idéklackningssession i syfte att ta fram ett par mojliga
scenarier vilka har som mal att paverka vattenforsorjningen, vilket ligger till grund for foreliggande vatten-
scenario.

For scenariot inom sjukvarden utfordes ett forarbete genom att forst genomfora intervjuer med apotek,
personal inom ordinationsverktyget PASCAL, tva sjukskaterskor inom kommunal hemtjanst samt sjukhus.
Kontakter togs med Region Halland med anledning av att de drabbades av en liknande handelse under
2012-2013. Vid ett mote med MSB den 29 april 2014 framkom dock att detta scenario inte var lampligt att
slutfora (se argumentation i kap 1.2) varpa utvecklingen stoppades.
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3 Bakgrund

Sakerhet kan beskrivas pa flera satt och med olika syften. Vissa begrepp &r tamligen etablerade sasom
informationssakerhet och IT-sakerhet. Andra begrepp, sdsom cybersakerhet, har inte riktigt mognat annu.
Vare sig begreppen &r etablerade eller ej anvéands de bitvis slentrianméssigt vilket gor att skillnaden mellan
dem kan vara otydlig.

Informationssakerhet® &r en 6vergripande beskrivning av &tgérder som vidtas for att skydda information. P&
en dvergripande niva tas ingen hansyn till vilken form informationen har, det vill saga om den &r tryckt pa
papper eller i digital form pa en lagringsenhet. Informationssakerhet beskrivs som teknisk och
administrativ.

IT-sakerhet* &r en delmangd av informationssakerhet och utgor den tekniska sakerheten som skyddar
datorer och kommunikation.

En cybermiljo och tillhdrande cybersakerhet &r ett nytillskott i begreppsfloran. Cybermiljon ar den virtuella
miljo som skapas mellan 1T-system och anvandare och dér information skapas, utbyts och lagras. Internet
ar en del (en komponent) av cybermiljon, men dar internet fokuserar pa teknik genom protokoll och
standarder fokuserar cybermiljon pa att hantera processer, informationsutbyten, sociala kontexter och
policyer.® Transaktioner eller sociala utbyten som tidigare skedde i den fysiska varlden, men som nu kan
ske i den virtuella cybermiljon paverkar hur nutida och framtida verksamheter kommer att genomforas.
Cybersakerhet syftar saledes till att skydda den del av en organisations verksamhet som bedrivs med stod
av IT-system och i en virtuell varld.

Inom informationssékerhet brukar begreppen konfidentialitet, riktighet och tillganglighet anvandas som
grundpelare i diskussioner kring informationshantering och vad som &r skyddsvart. Denna samling har
sedermera byggts pa med fler aspekter, exempelvis sparbarhet, men det ar de tre férstnamnda som ar de
grundlaggande och beskriver olika aspekter som data bor skyddas®. Konfidentialitet beskriver att man
forsoker behalla en informationsmangd hemlig pa sa satt att den endast kan tillgodogdras av den som har
ratt att tillgodogora sig den. Detta uppnas vanligen via olika former av kryptering dar behériga personer
forses med ratt “nycklar”. Riktighet syftar till att sdkerstélla att information, som t.ex. skickas mellan
personer eller system, inte kan dndras langs resans gang utan att det upptacks. Meddelandet ska helt enkelt
inte kunna forvanskas hur som helst utan att man marker detta. For att uppna detta anvands vanligen, aven
héar vissa aspekter av krypteringsalgoritmer. Tillganglighet, handlar om att informationen ska finnas
tillganglig nar den behovs. Om vi exempelvis har informationen pa vara servrar, men inte kommer at den
for att kunna gora bokslutet i tid, kan man séga att vi inte har fullgod tillganglighet.

3.1 Typhandelsens karaktar

I nationell risk- och formégebedomning finns malsattningen att de scenarier som analyseras dels &r
representativa for den aktuella typhandelsen (t.ex. storm, skred, Gversvamning), dels &r sa pass allvarliga att
de &r av nationell relevans. Urvalskriterier for detta har bland annat varit att h&ndelsen direkt orsakar att 30
eller fler personer omkommer eller blir allvarligt skadade eller sjuka, att handelsen medfér direkta
kostnader i storleksordningen med kostnaderna efter stormen Per (750 miljoner kronor) eller att politiska
eller sociala konsekvenser upplevs som allvarliga.

% Swedish Standards Institute (SIS) (2007). Terminologi for informationssakerhet (SIS Handbok 550). Utgava 3, Stockholm: SIS
Forlag AB. (Samma terminologireferens som anvands i t.ex. MSB:s rapport “Samhdllets informationssékerhet, Nationell

) handlingsplan 2012, Publ.nr: MSB423 - augusti 2012)
Ibid.

® McConnell, M. (2011). The Road to Cyberpower — Seizing Opportunity While Managing Risk in the Digital Age. Booz Allen
Hamilton. http://www.boozallen.com/media/file/road-to-cyberpower.pdf [2013-13-10]

® Swedish Standards Institute (SIS) (2007). Terminologi for informationssakerhet (SIS Handbok 550). Utgava 3, Stockholm: SIS
Forlag AB.
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For omradet cyber- och informationssakerhet gar det inte att finna enbart en handelse som kan representera
hela riskomradet, eftersom det inte kan beskrivas i sa begransade termer. En haltande jamforelse kan vara
att forsoka hitta en handelse som ar representativ for omradet naturolyckor. Det later sig inte goras da
karaktaren av till exempel en storm och ett skred &r helt olika. Detta konstaterades redan tidigt i arbetet.
Med syfte att valja tva representativa scenarier som bade uppfyller de syften som NRFB stéller och
mojligheten for MSB att anvanda dem dven i andra sammanhang genomfordes en métesserie tillsammans
med MSB:s verksamhet for samhallets informations- och cybersakerhet. Svarigheten ligger bland annat i
att sjalva omradet ar sa pass stort och brett, helhetsbilden 6ver hur beroendena egentligen ser ut ar
bristfallig med mera.

Projektet valde att beskriva scenarierna pa ett forenklat linjart satt. Nagonting sker, en olycka eller en
attack, som paverkar funktioner, till exempel tillgangligheten till verksamhetssystem eller riktigheten i data.
Detta i sin tur paverkar huvudsakligen en eller flera verksamheter eller sektorer. Foljderna i verksamheterna
paverkar sedan samhallet i flera led. Se skiss i Figur 1, nedan. Arbetet inleddes med att kartldgga vad som
karakteriserar omradet, vilket beskrivs i nasta avsnitt.

..inom vissa .
..som
Nagonting paverkar HELEE TN Ir:t)eestltjierar i att ::IZ:IrI'lgd?ﬁrrZ‘
hand . eller sektorer N
ander.. VISSE_ dér broblem samhallet effekter kan
funktioner.. pr paverkas. uppsta.
uppstar.

Det som &r typiskt for en 1S/IT-

héndelse

Figur 1: Forenklad skiss dver en informations- eller cybersékerhetshandelse, dér brister i antingen tillganglighet,
konfidentialitet, riktighet eller sparbarhet ger effekter pa samhallet.

3.1.1 Vad karakteriserar omradet informations- och cybersakerhet?

Med syfte att kunna gora ett intressant val av scenarier som pa olika satt representerar de utmaningar som
ar kannetecknande for, eller karakteriserar, omradet informations- och cybersékerhet har en évergripande
kartlaggning av vad som kannetecknar detta omrade genomforts tillsammans med MSB. Aspekterna
behdver inte nddvandigtvis vara unika for omradet, men utgor karaktarsdrag som kan ses som typiska.

Det forsta karaktarsdraget ar den utbredda anvandningen av IT-stdd i de flesta verksamheter idag.
Beroendet av att dessa stod fungerar oavbrutet ser olika ut i verksamheterna, men stérningar leder i de
flesta fall till markant nedsatt effektivitet, om det 6ver huvud taget gar att fortsatta verksamheten. I princip
alla verksamheter anvander IT-stod i ndgon form, i vissa fall utan att de sjélva kanske reflekterar 6ver det
(t.ex. i passerkort/dorrar).

Beroendet av IT kan beskrivas som komplext, eftersom det &r svart att pa forhand beskriva de exakta
beroendena. Det kan vara sektorsoverskridande i meningen att konsekvenser snabbt kan sprida sig till andra
sektorer &n dar felet forst uppstod. Ett fel i en verksamhet kan sprida sig till en annan verksamhet utan att
nagon i forvag ens anade att det fanns en koppling dem emellan.

Tidsaspekten &r ocksa viktig. En storning kan momentant uppsta pa flera stallen samtidigt och spridas
mycket snabbt, beroende pa vad som har skett. Effekten av en handelse (till exempel skadlig kod eller



FOIl MEMO Datum/Date Sida/Page
2014-06-18 8 (27)

Titel/Title Memo nummer/number
Ett forsta steg mot informations- och cybersékerhetsrelaterade
analyser i nationell risk- och formagebeddmning FOI Memo 4936

virus) kan ocksa vara mycket fordr6jd, ndgot som bland annat ékar svarigheten att identifiera vad det var
som hade hant. En handelse kan ha sitt ursprung i ett fel som har funnits under en lang period. Det kan &ven
vara svart att upptacka var det egentliga felet befinner sig (man kanske bara ser konsekvenser som byggs
upp). Det finns kanske inte en direkt koppling mellan angreppets tidpunkt och effekten av angreppet.
Tidsfordrojningen kan darmed gora det svart att identifiera nar, var och hur angreppet har skett. Tiden for
handelsen kan ocksa styra hur stora konsekvenserna blir. Vissa tider pa dygnet eller aret kan kansligheten
vara hogre eller lagre.

Det finns en logik i hur fel sprids och uppstar, men att forsta denna kraver mycket god kunskap om
systemen och hur information lagras. Det uppfattas dock av de flesta som att det till synes inte finns nagon
tids- och rumsmaéssig koppling mellan de fel som har uppstatt och konsekvenserna av dem i samhallet.
Detta eftersom den geografiska kopplingen mellan IT-systemen och verksamheten som de stodjer suddas ut
ju mer tjanster som outsourcas och till exempel lagras i sa kallade molntjanster. ”Produktionen” och
“konsumtionen” av IT-tjanster behover inte vara pa samma plats, och kan ocksa vara separerat mellan olika
organisationer. Aven olika lagrum kan galla i olika delar av en systemkedja.

Systemen ar komplexa och skiktade, de kan komma fran olika leverantorer och hopkoppling sker av olika
system/program. Man kan i manga fall till och med prata om system av system dar komplexiteten blir
ytterst svaroverskadlig. Ett fatal aktorer (om ens nagra) kan ha total 6verblick dver dessa komplexa
system, vilket gor det svart att bedéma konsekvenserna av incidenter.

Ett annat karaktarsdrag ar den grad av komplexitet som finns inom systemen och sjalva tekniken. Takten i
teknikutvecklingen &r snabb, vilket bland annat innebér att det redan kan finnas verktyg for att utnyttja en
s&rbarhet innan folk far s& kallade patchar”’ p& plats. En angripare kan studera en patch och bygga ett
verktyg som angriper den sarbarhet som patchen skall fixa, innan den har hunnit inféras brett. Detta
drabbar system med daliga eller inga uppdateringsrutiner. Den snabba teknikutvecklingen innebar ocksa att
sattet som vi anvander oss av tekniken utvecklas snabbt och kan ge upphov till nya sarbarheter eller
eliminera gamla.

Kunskapsnivan ar generellt relativt Idg hos de manga anvandare som anvéander 1T-stod i sin vardag.
Graden av specialisering ar hdg hos dem som har kunskapen. Ytterligare en aspekt ar att de verktyg som
finns tillgangliga for anvandarna ar mycket kraftfulla och kan astadkomma avancerade saker, som kan
paverka i flera led och pa manga platser. Vi kan gora en forenklad jamforelse med en samhallsviktig
verksamhet som ocksa de flesta &r momentant beroende av, namligen elektricitet. | det fallet ar kravet pa
kunskapen hos den vanliga anvandaren lag i jamfarelse, och det ar ocksa begransat i vilken grad en
anvandare kan interagera med elsystemet: det stracker sig i princip till att tdnda och sldcka lampor och
stoppa i stickkontakter, mojligen byta proppar och sakringar. Fa har tilltrade till de mer avancerade
anlaggningar som stéllverk, transformatorer eller produktionsanlaggningar. Nar det galler IT sa har de
flesta anvandarna tillgang till dessa kraftfulla verktyg, och om kunskapen finns (eller inte finns) sa kan
anvéndarens handlingar medfora stora konsekvenser. Detta sammantaget gor att det finns ett relativt stort
utrymme fér manniskan att gora fel.

Riskerna inom omradet kan betraktas om abstrakta, i och med att det kan vara svart att forsta riskerna med
det man gor nér det ar sa komplext och kunskapskravande. Utfallet kanske inte heller kommer direkt eller i
tydlig form, vilket spér pa den abstrakta egenskapen.

Omradet informations- och cybersakerhet kan ses som relativt omoget for en stor del av befolkningen och
anvandarna. Exempel pa detta &r att det saknas standarder, manga foretag ser inte IT som en ledningsfraga,
man dr inte helt 6verens om olika begrepp och hur de anvénds. Inom foretag och organisationer dar IT-
stodfunktionen ar perifer i forhallande till karnverksamheten kan olika mal for verksamheterna utvecklas.

IT-system och informationen dari exponeras idag mot omvarlden i storre utstrackning da den finns i digital
form istéllet for i pappersform, eller genom att system (t.ex. styr- och reglersystem) som tidigare har varit
helt isolerade ansluts for fjarrstyrning via internet. Tappade sa kallade USB-minnen, glémda eller slutna

" patch = Mindre justering/uppdatering som ofta tapper till och lagar upptackta fel i systemet
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datorer m.m. innehaller mycket information. Likasa kan slarvig (mdjligen pa grund av okunskap)
informationshantering i publika servrar ge en ofrivillig exponering.

Redan efter denna dversiktliga och svepande beskrivning av karakteristiska drag for omradet cyber- och
informationssakerhet kan vi inse att det ar svart att finna ett eller tva scenarier som ar representativa for
omradet. Aspekterna utgor ocksa en utmaning for att analysen.

Figur 2 nedan syftar till att kartlagga de ovan namnda utmaningarna och vi har ocksa inordnat dem i tva
“kluster”. Klustren ir ett sétt att sortera karakteristiken i tvA omraden av aspekter som pa nagot satt hor
ihop.

Snabbt, Fordrdjning,
Spridning

Ingen tids och
rumsmassig koppling
Komplexa
beroenden Svart att avgora vad Svart att identifiera
som har hant skyldig

[T-drift och Ingen” har total

kdrmverksamhet har versikt

olika mal

Snabb
teknikutveckling Lag generell kunskap Déliga bestéllare

Omoget omrade

Abstraktarisker

Kraftfulla verktyg

Figur 2: Oversikt av karaktarsdrag hos cyber- och informationssakerhetsomradet.

Dessa beskrivna karaktarsdrag hos omradet cyber- och informationssakerhet skulle kunna anvandas som
utgangspunkt for att valja intressanta scenarier.

3.1.2 Vad skulle kunna handa?

For att fa upp exempel pa inledande handelser som har ett icke-antagonistiskt ursprung genomfardes en
brainstorming-6vning tillsammans med verksamheten for informations- och cybersakerhet pa MSB. Detta
resulterade i en lista med exempel. Listan &r sorterad, utan vidare bearbetning, efter olika teman i tabellen
nedan.

Skadlig kod Trasig hardvara Identitet

Spritt utbrett skadlig kod. Tunnelbygge under hus ger Grundlaggande personuppgifter

Skadlig kod inne pa Svenska vibrationer och trasig hardvara. blandas ihop vid byte av server pa
Skatteverket.

Kraftnat via VPN-tunnel hemifran. | Trasig router orsakar bortfall av
(VPN — Virtual Private Network) koppling till Lanskommunikations- | Kryptobankcertifikat information
kommer ut vilket leder till att all
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centralen och numret 11414.

Kretskort i utrustning i
flygledartorn gar sonder och flyget
star stilla.

Trasig styrdator sdnker inomhus
temperatur pa aldreboende.

Bugg i populdr applattform (eg.
webbserver).

”Centraliserade” system med ev.
felaktiga program. Stora
konsekvenser for till exempel
Statens Service Center.

certifiering &r vérdelds.

Certifikat till polisens WAN gar
ut. Néatet gar ner och narpolisen
blir utan kontakt till centrala
system. (WAN — Wide Area
Network)

Fortroenderelaterat Kommunikationsforlust

Méanniskor tappar fortroende for att | Grundstruktur stérning, t.ex. DNS.
lamna [person]-uppgifter pa grund | (DNS — Domain Name System)
av dalig sekretess eller fel

utnyttjande av data. Kommunikationsbortfall pa

karnkraftverk leder till
Ingen atkomst till journalsystem. produktionsstopp.

Internetkabeln under Ostersjon slits
av.

Overvakningssystem slas ut.
Fysiska lassystem slas ut.
.se forsvinner.
Rakelproblem.

Fel i larmkanal, till exempel
MiniCall eller SOS alarm.

Misstag
Oavsiktligt raderande av uppgifter.

Systadmin glémmer laptop med
okrypterade konton pa buss.

Tappat/glomt dator/minne pa
offentlig plats.

Sammankoppling av system pa
grund av okunskap, till exempel
SCADA.

Anvéndare mejlar till en lista
istéllet for en person. Hemliga
uppgifter kommer ut.

Felkonfigurerad sniffer orsakar
dverbelastning av internetlina
(ofrivillig DOS). (DOS — Denial of
Service)

Oavsiktlig Gverbelastning pa grund
av hysteri.

Utslagen dricka i telefonistbord.
Foretagsvéxel slutar fungera.

Uppgradering av natverk hos ISP
gar fel. Foretag star utan nat. (ISP
— Internet Service Provider)

Uppdatering av mjukvara slar ut
administratérssystem. Lang
omstart.

Centralt uppdateringsfel, t.ex.
Microsoft Update.

Server Kabel/fiber

Brand i datahall, saneringsbehov. Spikar pa elnatet slar ut lagring i
datahall/SAN (Storage Area

Oversvamning i datahall. Network).

Dataforlust

Grundlaggande personuppgifter
och bankuppgifter forsvinner pa
grund av serverbyte och dalig
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Brandsslackningsutrustning i Solstorm slar ut elektronik. back-up.

datahall slar sonder harddiskar pa .
s - Avgréavd kabel.
grund av ljud vid utldsning av gas.
Fel i lagrinasnat Skred i exempelvis Géta Alvdalen
gringshat. leder avslitna kablar
Ett serverrum i X “brinner upp”
och tillgang till (ekonomiska)

system gar ner.

Polisbeslag av annan hostingkund
hos samma leverantor.

Tid Underhall Nyckelperson/-kompetens

Tillgang till riktig tid slas ut. Dieselgenerator startar inte pa Odokumenterat system blir
grund av daliga underhallsruntiner | stillastiende.

Storsandare slar ut tidssynk pa och projektering.

Stockholm vatten. Trafikolycka drabbar
Stillastaende styrsystem stoppar systemadministrator som dor.
vattentillgangen pa Karolinska
sjukhuset.

Avsaknad av kritisk komponent
under pagaende naturkatastrof,
t.ex. askmoln.

Dessa exempel har anvants som inspiration till scenarierna och visar ocksa pa spridningen i vad som kan
leda till avbrott eller stalla till problem. De inledande handelserna &r i denna tabell bade av olika karaktar
(interna fel, misstag, yttre omstandigheter) och pa olika systemniva (att riktig tid slas ut ar pa hog
systemniva, medan serverproblem kan vara bade hog och lag systemniva).

3.1.3 Drabbade sektorer

Aven om ett av karaktéarsdragen hos problem som uppstar inom cyber och informationssikerhet r att det
inte alls behGver stanna inom en enda organisation eller ens samma sektor sa behover vi av praktiska skal
for att underlatta analysen gora vissa avgransningar. En sadan blir att vélja vilken sektor som scenarierna
framst ska utspelas inom. Foljande sektorer och motiv har under arbetet forts pa tal:

Skydd och sakerhet/kriminalvarden — eftersom det ar ett relativt outforskat omrade. Vad skulle handa om
inte haktessystemet var atkomligt, skulle man behéva sldppa folk? Vad skulle handa om man behéver
utrymma exempelvis Hall? Méjliga utmaningar &r att det staller stora sdkerhetsmassiga krav, leder till oro
hos allméanheten, att integritetsfragor uppstar, med mera.

Offentlig forvaltning, kommunal IT-drift och molntjanster — ett hégintressant omrade eftersom
kunskapsnivan om hur det ser ut generellt &r 1ag bade hos aktorer och hos MSB. Kommunerna sjélva kan
ha bra kunskap men begréansade resurser att hantera langvariga incidenter. Det skulle kunna leda till
konsekvenser for enskilda individer genom problem med socialbidrag och fér omsorgstagare.
Anvandningen av molntjanster ar svaréverblickbar.

Kommunalteknisk forsérjning, vatten — intressant eftersom vatten ar ett grundldggande behov och om detta
inte fungerar blir konsekvenserna snabbt besvarliga. Tidigare incidenter (ej cyberhéndelser) i Ostersund
och Skelleftea har visat pa sarbarheten. Systemet ar tidskritiskt och problem far relativt snabb effekt.
Konsekvenser slar framst mot manniskor, djur och milj6. Det skulle kunna drabba flodet eller handla om
kontaminering.
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Utslaget GSM-nét — att utreda konsekvenser av att GSM-nétet &r totalt utslaget vore intressant med
bakgrund av hur utbredd anvandningen ar. Det anvéands i manga fall till annat &n bara telefonsamtal, till
exempel larm. Det &r helt beroende av el.

Finanssystemet — vore intressant att analysera pa grund av det tydliga momentana kraven pa tillganglighet,
riktighet, sparbarhet och konfidentialitet. Problem skulle snabbt leda till fértroendekriser. Dock sker
analyser i andra fora och vi konstaterar att omradet inte &r hogst prioriterat att analysera inom NRFB.

Livsmedelsforsorjning — eftersom livsmedel ocksa hor till vara grundlaggande behov skulle det vara
intressant att analysera narmare. Problem hér skulle ocksa till viss del drabba sjukvard.

Halsa och sjukvard — en analys inom denna sektor vore intressant eftersom kunskapsnivan avseende IT
generellt ar relativt 1ag. Storskaliga systembyggen pagar for narvarande. Det sker mycket incidenter,
hanteringen maste vara snabb och all data maste hanteras varsamt for att skydda den personliga
integriteten. Fortroendet fran kunderna/patienterna ar mycket viktigt.

3.1.4 Antagonistiska handelser

I det ena scenariot som vi har utvecklat ar en angripare inblandad. | detta avsnitt beskriver vi kort hur vi ser
pa olika typer av antagonister utifran vilken férmaga den har.

Angriparen har tidigare ofta beskrivits efter motiv eller metod. Inte sallan har vi bilden av en ensam men
mycket kompetent angripare som agerar for utmaningens skull men som inte har nagot direkt mal efter det
att ett intrang lyckats. En annan vanlig bild &r politiskt motiverade angrepp. Angrepp mot foretag och andra
organisationer ar idag en organiserad verksamhet. Drivkraften kan vara politisk, s& kallad hacktivism, men
lika gérna driven av ekonomisk vinst genom cyberbrottslighet. Till detta kommer &ven nationer eller
nationellt sponsrade hackinggrupper vilka agerar for en nations intressen, sa kallade (eng.) Advanced
Persistent Threat, APT. Hackinggrupper &r cybervérldens legoknektar vilket gor att de dven kan arbeta for
kriminella grupper.

Vad som motiverar en angripare har betydelse nér en riskanalys genomférs men for syftet med den hér
rapporten r kanske en angripares formaga mer intressant. Defence Science Board,® en del av Amerikanska
Department of Defence, kom 2013 ut med en rapport dar angripare delades in efter forméagor snarare an
efter motivation. Lite forenklad kan formagorna for en angripare delas in i:

e angripare som kan utnyttja k&nda svagheter i IT-system,
e angripare som pé egen hand kan identifiera svagheter,
e samt angripare som kan skapa svagheter i IT-system under tillverkningen.

I och med att det finns hackinggrupper med hog kompetens som gar att hyra och att stora kluster av
fjarrstyrda datorer (eng. Bot net) gar att hyra for riktade 6verbelastningsattacker (eng. Distributed Denial-
of-Service Attack, DDOS attack) &r inte motivet det som kanske framst styr hur ett system skyddas. Det &r i
den har kontexten mer intressant att identifiera vad som krévs av en angripare for att denne rimligtvis skall
lyckas med ett angrepp.

Ett grundldggande skydd med en effektiv uppdateringsrutin skapar goda forutséttningar for skydd mot
angrepp som inte ar riktade. En dedikerad angripare som riktar in sig mot en specifik organisation eller
verksamhet ar dock svarare att hindra. En angripare som kan identifiera och utnyttja svagheter i
organisationens IT-system som tidigare inte har varit k&nda (eng. Zero-Days Vulnerabilities) &r mycket
svar att upptacka med statiska skyddsfunktioner.

8 Defense Science Board (2013). Resilient Military Systems and the Advanced Cyber Threat. Department of Defense. Washington:
DOD.
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3.2 Tidigare intraffade handelser

Avseende incidenter i Sverige dar kritisk infrastruktur har angripits finns det inte s manga rapporterade
incidenter, och an sa lange finns det inga rapporter om angripna industriella informations- och styrsystem
dar systemet missbrukats. Daremot finns rapporter om intrang i sddana system, men dar angriparen néjt sig
med den bedriften. Det hér visar pa att industriella informations- och styrsystem innehéller svagheter som
en angripare kan utnyttja. An sa lange har det dock inte uppkommit en situation i Sverige dér en angripare
kan tjana pengar pa ett angrepp eller ar motiverad att stora samhallsfunktioner for att fa frihet att gora ett
annat angrepp pa samhallet. Ett kdant angrepp mot samhallsfunktioner, om &n inte mot ett industriellt
informations- och styrsystem, ar angreppet mot Logicas stordatorer 2012 dar 16 GB data stals. Logica
(nuvarande CGI) levererar outsourcingtjanster till bland annat Skatteverket och Kronofogden.®

Det enda rapporterade cyberangreppet som har intraffat i Sverige ar ett angrepp mot en webbapplikation
vilken styrde varmeinstallningen i 700 hushall och ett affarscenter i Motala. Under en natt 2010 sénkte en
angripare temperaturen i dessa hus men angreppet uppmarksammades pa morgonen och ingen kom till
skada. Flertalet husdgare mérkte aldrig av angreppet.

Det kan finnas flera majliga orsaker till att mangden rapporterade angrepp ar sa lagt. For det forsta kan det
vara svart att avgora vad som ar ett angrepp och vad som bara ar naturliga fel i systemen. Spionage och
stold av uppgifter behover inte lamna tydliga spar efter sig. Det blir tydligare om en angripare vill styra
eller forstora de system som angrips men en sadan situation har annu inte uppstatt. En annan mojlighet kan
vara att det i Sverige inte finns nagon lag som tvingar myndigheter och organisationer att anmala
cyberangrepp mot kritisk infrastruktur, nagot som exempelvis finns i de flesta stater i USA.

Olika typer av informations- och cybersakerhetsrelaterade incidenter sker varje ar. Foljande incidenter ar
ett historiskt axplock av incidenter relaterat till sjukvardssektorn, som belyser potentiella konsekvenser av
att en incident sker i tillrdcklig skala, vid “fel” tidpunkt och hos "fel” aktor.

Feldosering av lakemedel

I region Halland upptécktes april 2013 att patienter fatt felaktig medicin forskriven. Denna handelse blev
mojlig pa grund av ett fel i det datoriserade systemet for lakarnas medicinforskrivning. Felet upptacktes i
ett antal fall av apoteken som uppmarksammade att nagot inte stimde med foregaende forskrivningar. |
andra fall har patienterna sjalva reagerat pa felaktiga styrkor av medicinerna (jamfort med vad de brukade
fa). Det visade sig att felet uppstatt redan i december 2012, och alltsa var i effekt under tre till fyra
manader. Ingen kom till skada, men felet i procedurer och teknik var andd anmarkningsvart'".

Kvinna allvarligt sjuk efter datorfel

Fran It i varden: “Kvinnan kom akut till Skanes universitetssjukhus i Lund efter att ha fallit och fatt en
backenfraktur. Nar hon efter nagra dagar fick komma hem 6verfordes hennes medicinlista automatiskt fran
den lakemedelsmodul som ligger i journalsystemet fran Siemens. Men vid dverforingen intraffade ett
tekniskt fel som innebar att doseringen av den medicin som hon ordinerats for en reumatisk sjukdom och
som paverkar cellerna och immunforsvaret foll bort. | stéllet for att fa den en gang i veckan som ordinerat
fick hon den darfor varje dag. Efter en vecka var hon akut sjuk och det har kravts lang vardtid innan hon nu
uppges vara terstalld.”*?

Denna incident ar av principiellt viktig karaktar da den pekar bade pa méjligheterna till teknikfel och
mojligheterna till procedurfel. Bada delarna kan intraffa och da ge allvarliga konsekvenser.

® Ryberg, J. (2013). S& hackades Logica. Computer Sweden, 29 april:
http://computersweden.idg.se/2.2683/1.505012/sa-hackades-logica [2014-06-16]

10 Baltzer, H. (2010). Varmesystemet hackades via webben. Computer Sweden, 15 december 2010:
http://www.idg.se/2.1085/1.359447/varmesystemet-hackades-via-webben [2014-06-16]

1 Sveriges Radio, P4 Halland, ” Patienter har fétt fel dos lakemedel”

121t i varden, »Kvinna allvarligt sjuk efter datorfel”, 2013-10-17
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Nytt system med kraftigt nedsatt formaga

Sommaren 2012 ersattes ordinationsverktyget e-Dos med det nya systemet PASCAL i den svenska
sjukvarden. Systemet hade under den forsta tiden stora problem med prestanda och anvéandarvanlighet
likval som andamalsenlighet och beskrevs i negativa ordalag. Lakare och annan personal pa vissa hall hade
svarigheter att logga in, och de som vél lyckades logga in fann snart att systemet var svarjobbat och
krangligt. Upplevelsen av ett system som minst av allt hade den prestanda och funktionalitet som behévdes
uppmarksammades bl.a. av Socialstyrelsen som genomforde en tillsyn och manade berorda vardgivare till
skarpt beredskap och observans i 6vergéngen till Pascal. I ett meddelandeblad skrev Socialstyrelsen ”
Socialstyrelsen vill genom detta meddelande uppmarksamma vardgivare med flera att vidta atgarder vid
lakemedelshantering med ordinationsverktyget Pascal, sa att inte patientsakerheten hotas. Socialstyrelsen
har uppmarksammat riskerna i och med att verktyget Pascal for dos-dispensering av ldékemedel, har inforts.
| takt med inférandet har lex Maria-anmélningar och klagomal kommit till Socialstyrelsen.”*®

Stérningar hos leverantor av I T-drift

Fran sammanfattningen av MSB:s studie Reflektioner kring samhéllets skydd och beredskap vid allvarliga
it-incidenter™*; “Fredagen den 25e november 2011 drabbades it-driftleverantoren Tieto av ett tekniskt fel,
vilket kom att fa direkta konsekvenser for cirka 50 av foretagets kunder inom saval privat som offentlig
sektor. Konsekvenserna varierade kraftigt. Vissa kunder kom lindrigt undan, med enstaka funktioner
utslagna under nagra dagar. De varst drabbade saknade i princip méjlighet att anvanda sina IT-l6sningar
under flera veckor. Konsekvenserna av driftstérningen hade nationell spridning, var tvarsektoriell och
drabbade i flera fall samhallsviktiga verksamheter. Effekterna holl i sig i flera manader.”

Pa kort tid slutade ett stort antal servrar fungera som de skulle. Driftstérningen drabbade flera olika, varav
vissa samhallsviktiga, sektorer och hade spridning éver hela landet. Exempel pa drabbade aktorer ar
Apoteket, Bilprovningen och Nacka kommun. Detta scenario belyser i hog grad de aspekter som &r
kannetecknande for IT- och cyberomradet, exempelvis geografisk obundenhet i sin spridning och effekt,
snabb effekt och osdkerhet i om och ndr man é&r tillbaks i normal drift efter en incident.

Region Skane drabbas av virus

| januari 2009 drabbades Region Skanes intranat av ett virusangrepp. Det var ett sa pass nytt virus sa att det
slank igenom befintliga skydd. Viruset infekterade snabbt ca 10 000 datorer och ca 500 servrar. | samband
med att natverket blev obrukbart foll &ven andra funktioner bort sa som centralenheten i intensivvards-
overvakningen, mojligheten att l&sa och skicka remisser, diagnostik- och laboratoriedatorer, medicinteknisk
utrustning. Sammantaget ledde detta till att undersékningar och behandlingar blev instéllda och férsenade.
Arbetet {QEd att rensa datorutrustning och aterstalla funktionalitet pagick under flera veckor, fram till den
26 mars™.

| takt med att all funktion inom sjukvarden, precis som dverallt annars, blir allt mer “internetiserad” dkar de
potentiella konsekvenserna vid storningar. Detta kraver ordentlig beredskap pa bade teknisk och admini-
strativ niva. Som exempel pa konsekvenser vid storningar i varden kan namnas, férutom mojlig risk for
skada pa person, merarbete for vardpersonal. Bada dessa effekter kan innebéara signifikanta kostnader i flera
led.

3.3 Varfor ar det relevant att analysera informations- och
cybersakerhet inom NRFB?

Stora mangder av information hanteras i manga delar av samhallet och det sker i allt storre utstrackning
integrerat i 1T-system. Tillgang till funktioner som stddjer sig pa IT-system genomsyrar allt mer av vart

1 Socialstyrelsen, Meddelandeblad Nr 7/2012, Juni 2012.
4 MSB, Reflektioner kring samhéllets skydd och beredskap vid allvarliga it-incidenter,
15 Socialstyrelsen, Kamedo-rapport 96, IT-Haverier i varden
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dagliga liv, fran det att vi drar vart busskort i sparren, till att vi mailar kollegorna pa arbetet, till att vi far
snabb korrekt vard pa sjukhuset. Inom organisationer sker manga processer med stod av verksamhets-
system som skoter exempelvis mail, 16ner och atkomst till olika typer av information pa intranat. Dessutom
har manga verksamheter specifika system som monitorerar och styr fysiska processer sa som exempelvis i
karnkraftverk, blandning av djurfoder, koordinering av flygtrafik och hantering av dricksvatten. Till detta
kommer manga system som anvands direkt for att kunna leverera den produkt som verksamheten
producerar (produkt i detta ssmmanhang kan vara allt fran myndighetsspecifik service till medborgarna via
webben och digitalt 1D till bankomater).

Utvecklingen pa senare tid handlar mycket om uppkoppling av systemen mot internet. Tillgang till att
kunna hantera system via internet erbjuder ofta férenklingar och kostnadsbesparingar i verksamheter. Man
kan helt enkelt géra samma jobb billigare och battre i och med utvecklingen. Samtidigt sker en parallell
utveckling dar fler aktorer valjer att fokusera pa sin karnverksamhet och 6verlamna stodverksamheten att
drivas av andra. Ett typiskt exempel pa detta ar nar organisationer outsourcar sin IT-drift till en
utomstaende aktor. Dessa driftsaktorer far ofta battre skalfordelar ju mer drift de kan koncentrera till
samma plats.

Egenskaperna “mer uppkopplad informationsinfrastruktur” och “koncentrering av driften” erbjuder var for
sig, och i &nnu storre grad i kombination, storre och fler méjliga sarbarheter och konsekvenser vid
eventuellt intraffat fel jamfort med tidigare. An mer 4n tidigare av den samhallsservice som vi erbjuds &r
beroende av fungerande IT-system i botten. Med 6kande grad av centralisering, 6kande grad av beroende
av att systemen fungerar och 6kande komplexitet i de beroenden som aterfinns systemen emellan &r det
relevant att analysera vad for hédndelser och konsekvenser vi kan stéllas infor.

Nar nagot i systemen gar fel, vare sig det handlar om avbrott (tillganglighet) eller felaktig data (riktighet
alternativt integritet), blir det av vikt att ha fungerande rutiner bade for den manuella hanteringen av
verksamheten och for hur man gar éver till manuell hantering. Med ett IT-stdd som hjélper organisationer
att fa mer gjort med farre anstéllda kan konsekvenserna snabbt bli tunga nar stédet forsvinner.

Utover tanken pa hur de IT-system som vi i vardagen forlitar oss pa handlar cyber- och informations-
sékerhet om informationshanteringen generellt i samhéllet. Det &r I&tt att vid en analys rikta fokus mot de
system som hanterar informationen, men det kan vara mer intressant att snarare stalla fragan hur bristen pa,
eller felaktigheten i informationen kan paverka oss i vardagen. Detta oavsett vilket IT-system som
havererar, eller om problemet grundas i ndgon annan form av bristande informationshantering.

I analysen kommer vi att utga fran de namnda principerna tillganglighet, riktighet, konfidentialitet och
sparbarhet for att exemplifiera vad som kan handa och vilken typ av problem det kan leda till. Detta
beskrevs kort i avsnitt 1.3.
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4 Forslag till sannolikhetsbeddomning

Inom NRFB har beslut fattats att inte gra sannolikhetsbedomningar pa antagonistiska handelser. Nar det
géller icke-antagonistiska hot kan man ibland studera tidigare handelser for att hitta data att bygga en
sannolikhetshedémning pa. Beroende pa vilken typ av scenario som viljs i slutandan kommer mer eller
mindre data att finnas tillganglig for en sddan bedomning. Om tillganglig data inte erbjuder tillrackligt med
information for att gora en tillrackligt séker bedomning sa far andra metoder undersokas (till exempel
expertbedomningar.).

Avseende sjukvardsscenariot finns det ett antal paverkande faktorer som gér en sannolikhetsbedémning
utmanande. For det forsta &r scenariot inte fardigstéllt. Men det &r inte den mest problematiska aspekten.
Scenariot har en “ménsklig” komponent, att folk agerar pa vissa satt (missar att upptéacka det fel som
uppstar, samt missar att kontrollera lakemedel enligt rutin med mera). Detta &r svart att satta en sannolikhet
pa. Det man erfarenhetsmassigt kan saga med god sikerhet &r att inom alla omraden dar manniskor ar med
och paverkar (bade konstruerar och hanterar systemen) kommer man att uppleva att saker gar snett. Tittar
man pa hela cyberdoméanen kan man tanka sig att det alltid kan ga snett nagonstans, men exakt vad som gar
snett, och var, vet man inte. (Denna aspekt framkom tydligt under scenarioutvecklingen.)

Bada scenarierna ar teknikbaserade (bygger pa fel, eller intrang, i IT-baserade system). Givet att
teknikutvecklingen skulle sta helt still skulle man kunna lagga fram en hypotes att ett liknande scenario
intraffar atminstone en gang per hundra ar, och troligen en gang per tio ar. Teknikutvecklingen star dock
inte still, och om tio ar kanske tekniken anvands pa ett idag totalt oforutsett satt, med nya problem och
I6sningar.

Slutligen kommer analysen inte att fokusera enbart pa nagot av dessa scenarier, varfor det blir ointressant
att i detta lage gora en bedémning av sannolikheten for scenariot.

4.1 Beredskapslage

Sannolikheten for att nagot ska intraffa och ocksa ge konsekvenser i samhallet paverkas pa nagot satt av
hur medvetna méanniskor &r om risken och huruvida férberedande eller férebyggande atgarder genomfors.
Detta avsnitt syftar till att ge en bild av om det finns en ”allmdn medvetenhet” for riskomradet generellt.

Avseende hela informations- och cybersakerhetsomradet kan vi inte svara fullodigt pa detta. Det kan vara
pa sin plats att papeka att informationssékerhet &r ett relativt oreglerat omrade, alla organisationer har egna
behov och intressen som styr nivan pé sakerheten.

MSB ska enligt sin instruktion st6dja och samordna arbetet med samhéllets informationssékerhet. | det
ingdr att Iamna rad och stod till andra statliga myndigheter, kommuner och landsting samt foretag och
organisationer, avseende forebyggande arbete. MSB ska ocksa analysera och beddma omvérldsutveck-
lingen inom omradet, rapportera till regeringen om forhallanden pa informationssékerhetsomradet som kan
leda till behov av &tgarder inom olika nivéer och omréaden i samhallet.’® MSB har en Nationell operativ
samverkansfunktion for informationsséakerhet (NOS) som aktiveras vid allvarliga informations-
sékerhetshandelser.

Sasom namns i inledningen till vatten-scenariot nedan ar vanan att skydda sig mot olyckor betydligt storre
an att skydda sig mot riktade attacker, vilket gor att det kan finnas industriella informations- och styrsystem
som har brister i sakerheten samtidigt som de ar daligt 6vervakade.

'8 Forordning (2010:1901) med instruktion for Myndigheten for samhéllsskydd och beredskap 11 a §
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4.2 Formaga att forebygga och forbereda

Auvsnittet ar tankt att beskriva specifika aktiviteter som gors for att starka formagan att forebygga och
forbereda. Denna sammanstallning ar inte pa nagot satt taickande med avseende pa detta. MSB:s
verksamhet for samhéllets informations- och cyberséakerhet ansvarar for en nationell funktion for stod till
samhallet i arbetet med att hantera och forebygga it-incidenter. Detta sker bland annat genom att sprida
information, samordna atgarder och medverka i det arbete som kravs for att avhjalpa eller lindra effekter av
en héndelse. Samverkan sker med andra myndigheter med sarskilt ansvar inom
informationssakerhetsomrédet."’

Vid MSB finns Sveriges nationella CSIRT (Computer Security Incident Response Team), CERT-SE.
CERT-SE har till uppgift att stddja samhallet i arbetet med att hantera och férebygga IT-incidenter. CERT-
SE ska bland annat agera skyndsamt vid intraffade IT-incidenter genom att sprida information samt vid
behov arbeta med samordning av atgarder och medverka i arbete som kravs for att avhjalpa eller lindra
effekter av det intraffade. Man ska samverka med myndigheter med sarskilda uppgifter inom informations-
sakerhetsomradet och vara Sveriges kontaktpunkt gentemot motsvarande funktioner i andra lander samt
utveckla samarbetet och informationsutbytet med dessa.*®

Grunden for att behalla en hog sékerhet i informationssystem &r att fortlopande driva detta arbete. MSB ger
stdd till organisationer och foretag, bland annat genom broschyren Vagledning till 6kad sakerhet i
industriella kontrollsystem.*®

For att 6ka formagan att forebygga och hantera allvarliga it-incidenter kravs det att alla aktorer i samhallet,
pd alla ansvarsnivaer, okar sin férmaga.”

7 Forordning (2010:1901) med instruktion for Myndigheten for samhallsskydd och beredskap 11 a §

18 www.cert.se/om-cert-ce

' MSB Vagledning till 6kad sakerhet i industriella kontrollsystem

2 MSB (2013) Risk och sarbarhetsanalys samt formagebedémning 2013 — Redovisning enligt forordningen (2006:942) om
krisberedskap och hojd beredskap Diarienummer: 2013-2891 (2013-11-05)
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5 Inledande konsekvenskartlaggning

5.1 Samhallssektorer/skyddsvarden som kan tankas paverkas

Avseende det antagonistiska ingreppet mot reningsverk handlar de huvudsakliga konsekvenserna om en
nedsatt funktionalitet i samhallet pa grund av att manga manniskor kommer att drabbas av magbesvar. Om
trycket i friskvattenledningarna sjunker sa lagt att fororeningar dyker upp i ledningarna tar det Iang tid till
det att ett fullgott vatten kan garanteras. Fram till dess kommer invanarna, nar val trycket ar aterstallt, att fa
koka sitt dricksvatten. Denna hantering &r bade kostsam och sanker effektiviteten i processer som &r
beroende av friskt vatten. Att handelsen ar antagonistisk medfor ocksa en okad oro bland kommun-
invanarna.

Scenariot som drabbar sjukvarden medfor inledningsvis stora osékerheter innan det star klart vari problem-
et ligger. Aven da de forsta misstankarna fattas ar det svart att 6verblicka vidden av problemet. Har forvant-
as konsekvenserna drabba manniskors liv och hélsa. Bade direkt genom den felmedicinering som sker, och
formodligen under den tid som sker nar felet identifieras och arbetsbérdan vaxer pa grund av tidsfordroj-
ningar och att man maste anvanda manuella rutiner. Radslan for felmedicinering nar problemet blir kéant
kan leda till att manniskor undviker att ta sina mediciner, vilket kan ge &nnu vérre medicinska foljder.

| bada fallen drabbas man av att effektiviteten i de normala processerna minskar da man inte kan forlita sig
pa IT-systemen som vanligt. Hanteringen av detta kan bli kostsam. Det &r svart att uppskatta kostnader for
nedsatt effektivitet, men dven denna torde vara betydande. Scenarierna kan ocksa leda till att fortroendet for
systemet och/eller aktoren paverkas, vilket kan fa langtgaende effekter.

5.2 Vad ar mest relevant for analysen att utreda vidare?

Som namndes i avsnitt 1.2 foresprakar vi ett bredare angreppssatt an att fokusera pa ett enskilt scenario vad
galler analys av cyber inom NRFB. Analysen skulle kunna ge ett antal korta exempelscenarier for att visa
pa bredden i hur cyber- och informationssakerhetsrelaterade handelser kan drabba samhallet. For att
undvika fallan att fokusera analysen i allt for hog utstrackning pa de befintliga IT-stoden och istéllet rikta
ljuset pa informationen och informationshanteringen i sig bor analysen kan utga fran de centrala
principerna tillganglighet, riktighet, konfidentialitet och sparbarhet. Riskidentifieringen i avsnitt 3.1.2 bor
fordjupas och kopplas till vilken typ av problem med informationshanteringen som det kan leda till.

Sjukvardsscenariot belyser ett antal faktorer som kan anses vara generella for 1T-stodd verksamhet. Oavsett
vilken specifik bransch man befinner sig i blir foljande faktorer relevanta att beakta vid scenario som utgar
fran fel i systemstoden. Formagor kopplat till hantering av ett problem i informationshanteringen skulle
kunna diskuteras med utgangspunkt i de fragestallningar som ges i tabellen nedan.

Upptéackt Overgang till manuella rutiner Uthallighet i manuella rutinerna
Hur sker upptéckt? Hur sker detta? Hur lange kan man halla ut?

Néar? Har det 6vats? Hur tungt blir det?

Varfor? Vet folk hur detta ska goras? Effekter pa ovriga samhéllet?
Var? Hur lang tid tar 6vergang till manuella rutiner? | Tillfors forstarkningsresurser?
Hur rapporteras/eskaleras detta Hur lang tid tar eskaleringen?

vidare i organisationen, och ut fran
organisationen?

Vad hinner hénda under eskaleringsfasen?
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Bilaga 1: Scenario industriella informations- och
styrsystem for vattenrening

SCADA-system (Supervisory Control And Data Acquisition) &r en form av industriella kontrollsystem
(eng. Industrial Control System, ICS). SCADA-system anvénds for att fjarrstyra automatiserade system,
exempelvis vattenreningsverk och elproduktion. Tidiga system var isolerade, d&ven om de var fjérrstyrda,
fran omvarlden i den betydelsen att de kommunicerade over telefonledningar och med unika Gvervaknings-
system.

Genom moderniseringar samt ett dkat intresse att kunna fa statusrapporter fran kontrollsystemen till datorer
i kontorsmiljo har kontrollsystem kopplats ihop med vanliga datorsystem, exempelvis internetanslutna
kontorssystem. Den har sammankopplingen har 6ppnat upp for mojligheter att angripa styrsystem ifran
vanliga datorsystem. Figur 3 visar en generisk bild av ett sammankopplat system.

% Q & & 9

Kontorsnat

‘ Operationsnat
I

Figur 3: Exempelbild vattenverk med ett sammankopplat kontors och operationsnét.

Flertalet anlaggningar som kontrolleras av industriella kontrollsystem utgér kritisk infrastruktur. Det gor
anlaggningarna till mer intressanta mal for de som vill paverka samhallets méjlighet att fungera.

Sakerhetsfunktioner kan beskrivas med syfte att skydda anvandarna fran olycksrelaterade skador (eng.
safety) alternativt med syftet att skydda systemen eller det systemen innehaller frdn en medveten angripare
(eng. security). Industriella kontrollsystem har flera sédkerhetsfunktioner inbyggda i sig men de flesta av
dessa funktioner &r till for att forhindra olyckor. Skydd mot en medveten angripare &r nagot som ar eftersatt
da det tidigare inte har varit en sannolik hotbild. Typiska skydd utgérs av varningsmeddelanden i form av
varningstexter eller varningssignaler. Dessa ar bra for att uppmarksamma en anvéandare att ndgot ar pa vég
att ga fel, men har ingen hindrande formaga mot en medveten angripare.

Det ar vanligt att en kommun endast har en vattenreningsanlédggning for att tacka kommunens behov. |
storre stader kan det finnas fler anlaggningar men dessa tacker behoven for avgransade delar av staden.
Detta innebér att det séllan finns total redundans om anlaggningen skulle raka ut for problem vilket gor
vattenreningsformagan till en sarbar resurs.
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Figur 4: Generisk vy av ett vattenreningsverk.

6.3 Geografi

Ett modernt vattenreningsverk ar en anldggning som ofta ar automatiserad och fjérrstyrd (Figur 4).
Automationen gor att det inte behdver finnas fast personal pa plats da dvervakningen kan ske fran en annan
plats. Om ett larm kommer fran vattenverket kan en beredskaps- eller en jourstyrka skickas till
anlaggningen. En sadan styrka ar sannolikt inte tranad pa att hantera ett medvetet cyberangrepp.

Scenariot har inte specificerat kommun, utan beskriver ett generellt forlopp, som avslutas med hotet om att
flera kommuner kan komma att drabbas av en liknande attack. En férutsattning &r att det & en kommun
som inte har sa bra redundans, exempelvis genom att den har flera vattenreningsverk.

6.4 Tidpunkt

Vattenreningsverket angrips under hégsommaren, efter en period som har varit varm och torr. Effekten av
angreppet kan komma att bli storre pa grund av en hogre vattenkonsumtion till foljd av det varma védret.

Angreppet genomfors under kvills- och nattetid. Aven om vattenreningsverket normalt &r obemannat &r
beredskapen lagst utanfor kontorstid och det tar langre tid att reagera pa eventuella larm. Ett angrepp under
semestertider kan aven medfora att kritisk personal kan vara ledig och svar att na.

Angreppet mot filterbasséngerna tar tid och ger synliga bevis pa att nagot ar fel. P4 bemannade
anlaggningar kan detta upptackas genom att personalen observerar bassangerna. Om ett sadant angrepp
sker i borjan av helgen kan anda bassangerna fa tid pa sig att fyllas utan att ndgon upptécker detta.

6.5 Handelseforlopp

X &r en kriminell organisation vilken ar under hard press fran samhéllet. Under det senaste aret har polisen
genomfort en riktad aktion mot X i syfte att forstora organisationen. Efter ett antal storre tillslag har flera av
X:s ledare gripits och invantar nu rattegang. De kvarvarande inom X beslutar sig for att hamnas mot
samhallet som helhet, vilka de anser vara skyldiga till polisens agerande.

Det finns viss vana inom X att genomféra angrepp mot IT-system, till exempel att angripa webbservrar i
syfte att publicera politiska meddelanden pa foretags eller myndigheters webbsidor. Ambitionen med X:s
hamndaktion ar dock hogre den har gangen, varvid de kontaktar en fristiende hackinggrupp for att kunna
genomfora ett mer tekniskt avancerat angrepp. Malet for X &r att fa alla att lida ”pé samma sétt som de har
lidit”. Tillsammans med hackinggruppen utarbetar de en plan dér stadens vattenverk ska angripas med
malsattningen att skapa kaos genom allman spridning av magsjuka, for att sedan med en kampanj pa
natsidor utdva pétryckning mot samhallet.
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Hackinggruppen pabdrjar genast den underrattelsefas som foregar ett angrepp. Genom att studera 6ppna
kéllor, sasom offentliga handlingar, tidningar, fora och specifikationer fran tillverkare av IT- och
kontrollsystem, skapar de sig en god uppfattning éver hur vattenverket &r uppbyggt. Hackinggruppen har
viss formaga att analysera de system som de skall angripa och identifiera svagheter men vander sig anda till
egna kontakter och anonyma fora for att soka efter kunskap om hittills okénda sarbarheter. De &r
framgangsrika och kommer Gver en opublicerad sarbarhet vilken kan mojliggora kontroll 6ver enskilda
vattenpumpar av den sort som anvéands inom vattenverket.

Hackinggruppen har identifierat ett antal anstallda pa vattenverket och lyckats fa dem att svara pa
designade mejl med lankar till preparerade webbsidor. Nar den anstallde bestker dessa webbsidor laddas
programvara ner till den anstélldes dator. Med denna programvara kan sedan hackinggruppen etablera en
kanal in pa vattenverkets kontorsnét.

Vid det hér laget &r hackinggruppen och X redo att inleda sitt angrepp mot vattenverket. Sjalva vattenverket
ar i stort automatiserat vilket gor att det endast ar bemannat under vissa tider och da framst normal arbetstid
under veckodagarna. For att fa s& mycket tid pa sig som méjligt innan en upptackt kan ske av en forbi-
passerande beslutar sig hackinggruppen for att inleda sitt angrepp sent en fredagskvall. De har da minst tva
och ett halvt dygn pa sig innan nagon forvantas komma tillbaka. Vid det har laget har hackinggruppen
redan tagit sig in i de system som kommunicerar med pumpsystemen i vattenverket. Det forsta
hackinggruppen gor &r att angripa den larmserver som tar emot felmeddelanden fran anlaggningens
kontrollsystem och férmedlar dessa vidare till en larmcentral. Genom att angripa larmservern isoleras
anlaggningen fran omgivningen och angriparna kan arbeta ostort en langre tid. Angreppet fortsatter darefter
med att hackinggruppen slar ut de pumpar som tryckséatter det utgaende vattenledningssystemet.
Vattenpumparna kontrolleras av ett styrsystem (eng. Programmable Logic Controller, PLC) vilka i sin tur
kontrolleras av ett industriellt kontrollsystem. Hackinggruppen skriver 6ver den befintliga konfigurationen
over hur vattenpumparna skall fungera och anvénder dérefter det verktyg som de har tillverkat och som
utnyttjar den okéanda svagheten i pumpsystemet. Verktyget mojliggor for vattenpumparna att ga pa
maximalt varvtal, for att darefter snabbt stanna och sedan ga upp pa max igen. Férhoppningen fran
angriparnas sida ar att snabba tryckforandringar skall skada distributionsnatet och darmed fororena vattnet
dari. Malet med denna del av angreppet &r att fa trycket i vattenledningsnatet som gar ut till allmanheten att
sjunka. I normalfallet halls detta nat med ett Gvertryck i syfte att hindra smuts och annat att komma in i
vattnet genom sprickor. Genom att sénka trycket kommer féroreningar att spridas i hela nétet och det tar
Iang tid att aterstélla natet sa att man med sakerhet kan sdga att vattnet ar rent igen.

Nésta steg i anfallsplanen ar att angripa det kontrollsystem som styr pumparna. Detta angrepp ar ett
komplement till det forsta angreppet. Angriparna raderar de konfigurationsfiler som styr hur pumparna
skall arbeta fran SCADA-servern och forsatter sedan servern ur funktion genom att forstora systemfiler.
Avstangda pumpar och raderad styrprogramvara gar att aterstalla men det tar tid och maste géras manuellt.

Auvslutningsvis utfors ett angrepp mot vattenflddet i bérjan av reningsprocessen. Genom att stdnga av
vattenflodet fran den langsamma reningsbassangen kommer denna att fyllas pa och svimmas Gver. Det &r
inte ovanligt att styr- och filtersystem for denna del av processen ar placerade under basséngen da
anlaggningen forsoker behalla s mycket sjalvfall som mojligt i vattenflodet. For den har anlaggningen ar
dessutom langsamfiltret placerat inomhus vilket gor att den hojda vattennivan inte kan uppmarksammas av
en tillfalligt forbipasserande. Nar bassangen har fyllts kommer vattnet att svdmma 6ver och soka sig till den
lagsta punkten. DA blir filterrummet och vagarna dit den lagsta punkten, med féljden att dessa utrymmen
vattenfylls. Sannolikt kommer da dven kortslutningar att uppsta i de elektroniska systemen. Detta angrepp
har en lagre sannolikhet att lyckas da det tar langre tid och har darmed en hogre sannolikhet for upptéckt.
Om angreppet ar framgangsrikt kommer det dock att ta langre tid att dréanera kontrollrummet samt ersatta
utrustningen.

Angreppets olika faser tar sannolikt inte sérskilt lang tid att genomfora, forutsatt att hackinggruppens
forarbete har varit bra. Férhoppningen fran angriparnas sida &r att angreppet inte skall upptéckas forran
effekten i form av fororenat vatten upptécks av vanliga anvandare.
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Kommunen har i samband med automatiseringen av flera anldggningar outsourcat 6vervakningsfunktionen
till ett vaktbolag. Vaktbolagets uppgift &r att ta emot larm och skicka en véktare som understker den lokala
larmcentralen. Under sjalva angreppet marker de inte av nagot i och med att rapporteringen inte skiljer sig
fran vad de vantar sig. Framat I6rdagsmorgonen borjar det dock komma in samtal fran kunder om att
vattnet ar brunt och att det smakar konstigt. VVaktbolaget kan inte se nagon anledning till detta pa sina
larmsystem men skickar ut en vaktare for att undersoka saken pa plats.

En timme senare &r véktaren pa plats pa vattenreningsverket. VVéktaren kan dock inte se nagra fel da den
lokala larmcentralen inte visar pa nagra fel. Angreppet mot larmservern har fungerat som angriparna avsag.
Vid det har laget har fler anméalningar om daligt vatten inkommit till larmcentralen sa man beslutar att ringa
upp en tekniker pd kommunen enligt en forutbestamd larmlista. Teknikern undersoker statusen pa
vattenreningsverket via sin dator hemma men ser inget annorlunda &n vad larmcentralent och véaktaren
tidigare har sett. Teknikern beslutar sig for att ge sig av till vattenreningsverket for att underséka problemet
pa plats.

Vél pa plats kontrollerar teknikern larmcentralen men finner inget konstigt dar. Istallet beslutar sig
teknikern for att ga igenom alla kontrollplatser och ger sig av pa en patrullrunda. Forst beger sig teknikern
till de pumpar som ser till att trycket i friskvattennatet halls uppe. Teknikern upptacker snabbt att pumparna
inte ar igdng men lyckas inte aterstarta dem heller. Efter ytterligare undersokning konstaterar teknikern att
styrsystemet dr ”tomt”; hardvaran verkar okej och det finns strém, men det finns ingen mjukvara som
reagerar vid uppstart eller pa reglage och knapptryckningar. Den héar typen av fel ligger utanfor den
normala kompetensbilden for tekniker s kommunen far bestalla en driftsingenjor fran leverantoren av
kontrollsystemet.

I vantan pa att en driftsingenjor skall komma patrullerar teknikern av resten av anlaggningen. Nar teknikern
kommer in i byggnaden med snabbfilter upptacker teknikern att vattennivan har stigit s& mycket att
basséngen har borjat svdmma 6ver. Teknikern beger sig genast ner i kontrollrummet under bassédngen och
finner dven dessa pumpar avstangda. For att fa stopp pa tillflodet stanger teknikern av tillforseln av nytt
vatten och provar sedan att 6ppna flodet fran bassangen in i reningsverket. Styrsystemet for denna del av
reningsverket verkar fungera utan problem men da vattnet inte har nagonstans att ta vagen stanger
teknikern av flodet igen. | och med att tillflodet ar sparrat kan vattennivan inte stiga mer och Gverskottet
kan hanteras, men det &r inte lika akut.

Strax efter att lokalradion har gatt ut med vattenverkets begaran om att koka dricksvattnet borjar
organisation X proklamera éver egna webbsidor, Twitter och nyheternas kommentatorfélt att de har stangt
av reningsverket och att detta &r en inledande hdmndaktion mot samhéllet. Om inte X:s medlemmar friges
kommer fler liknande angrepp mot samhéllet att ske, inte bara inom en stad utan i flera dér X har
forgreningar.

Fram till nu har ingen orsak till felen varit uppenbart. Flddet frin basséingen var “bara” avstéingt, liksom
pumparna i slutdnden av reningsverket. Aven om detta inte & normalt s& verkar de dock fungera som de
ska. Mer svarforklarligt ar mjukvarufelet i kontrollsystemet for pumparna.

Tillverkarens driftingenjor anlander till reningsverket nagra timmar senare och bekraftar att pumparna
verkar okej men att styrsystemet for dem inte fungerar. Efter en undersdkning konstateras att programvaran
verkar vara dar men att konfigurationen, det vill siga hur programmet skall arbeta, verkar saknas. Det gar
dock inte &nnu med sékerhet att séga om pumparna ar opaverkade eftersom styrprogrammet maste fungera
for att en fullstandig teknisk diagnos skall ga att genomfoéra. Grundinstallation av mjukvara &r ingenting
som brukar ske som normal serviceatgard vilket gor att ingangsattandet ytterligare fordrojs. Driftingenjoren
blir tvungen att hamta programvara for att kunna installera om styrsystemet. Aven andra komponenter
behover erséttas eller installeras om innan systemen kan fungera normalt igen. Detta kommer dock att ta tid
da det inte gar att genomfora via en fjarranslutning utan maste ske lokalt.

Det star nu klart for kommunen att reningsverket inte kommer att komma igang forran om tidigast ett par
dygn. Via radion har kommunen ater uppmanat befolkningen att koka sitt dricksvatten men aven att vara
sparsam med vatten i Gvrigt da de inte vet nar produktionen kommer igang igen. Den tidigare uppmaningen
via lokalradion fick tillsammans med X:s informationskampanj motsatt effekt da en stor del av
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befolkningen genast borjade lagra vatten i de kdrl som de hade tillgéngliga. Detta har medfort att trycket
sjunkit betydligt mer och snabbare &n initialt beréknat.

Det tog ytterligare ett dygn innan reningsverket var igang igen. Vid det har laget hade det laga vattentrycket
gjort att otjanligt vatten hade samlats i lokala reservoarer. For att skdlja ut dricksvattennétet inklusive
lokala reservoarer samt att ersatta dessa med rent vatten uppmanade myndigheterna att invanarna skulle
koka sitt vatten i ytterligare en vecka.

6.6 Kanslighetsstudie — relevanta variationer pa scenariot

Variationer pa scenariot kan exempelvis vara vilken tid pa aret som angreppet genomfors. Vi bedémer att
konsekvenserna blir som stérst da vattenproblemen uppstar pa sommaren under en period da det ar torrt
och varmt och efterfragan pa vatten ar hog.

Scenariot kan varieras till exempel med hur manga kommuner som aktionen genomfors i.

Scenariot paverkas i hog grad av hur tekniker och allmanhet reagerar pa handelserna, och darmed kan det
varieras i oandlighet.

Scenariot kan fortstta genom att angriparna har forberett for liknande angrepp i ytterligare kommuner,
eller ytterligare en gang i samma kommun. Den rigordsa kontroll som maste ske for att ”bli av med”
problemet ar svar att gora utan att stoppa produktionen under en relativt lang tid, om man inte har
redundanta produktionsmiljoer (vilket &r ovanligt).



FOl MEMO Datum/Date Sida/Page
2014-06-18 25 (27)

Titel/Title Memo nummer/number
Ett forsta steg mot informations- och cybersakerhetsrelaterade
analyser i nationell risk- och formagebedémning FOI Memo 4936

Bilaga 2: Scenario ordinationsverktyg for lakemedel
inom sjukvard

Nedan foljer ett forsta utkast till ett scenario som skulle ha kunnat utvecklas inom NRFB. | ett sent skede i
arbetet beslutades att inte fardigstalla scenariot, foljande beskrivning har vi behallit i memot som
dokumentation om traden lyfts igen vid senare tillfalle. Detta ar alltsa inte att betrakta som en fardig
produkt.

Ordinering av doserad medicin till patienter som far sin medicin fordelad i dos-pasar (istéllet for dosett)
sker via ett ordinationsverktyg som anvénds av alla vardgivare och ber6r ca tvahundratusen patienter.
Anvandarna utgors av sjukskoterskor, lakare och barnmorskor samt andra som ordinerar dospatienter, dver
femtio tusen anvandare. Figur 5, nedan, illustrerar hur delarna i kedjan interagerar, fran lakare till patient
via verktyget och hemtjanst/sjukvard. Lakaren som skriver ut recept interagerar med patienternas journaler
samt systemen for att ordinera mediciner. | ett senare skede bestaller hemtjansten mediciner till patienter
via ordinationsverktyget. Sjukskoterskan bestéller fran dosapoteket via verktyget och blir 6ver tid mer och
mer beroende av att systemet fungerar som det ska.

Ordinationsverktyget anvands till vardags av sjukskoterskor i hemtjansten for att kontrollera brukares
lakemedelslistor, for att skriva ut vid-behovsmediciner samt fa tillgang till information om olika lakemedel.

L3karen ldgger in recept |

- - '. .'H:IL'.T! s:ysterre-t och
“ ordinationsverktyzet

Do=- -
APOTEKET

Férpackar

piller Hemtjgnsten .
bestaller doser fran .l
dosapoteketvia
ordinationsverktyget -

Hemtjanst
f’."’“f

GERR RF £ (6 FF (6

Brukare

Figur 5: Enkel skiss dver informationsflddet avseende bestéllning av dos-férpackade lakemedel. Kalla: egen.

6.7 Geografi

De flesta scenarios inom ramen for NRFB &r platsbundna pa sa vis att de &r fysiska till sin natur, och aven
far fysiska effekter dar de sker. | detta scenario, som har en cyberkomponent, ar konsekvensernas
geografiska utbredning beroende pa vilka organisationer som i sina verksamhetsprocesser pa nagot sétt ar
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kopplade till den tjidnst som felar. Om felet uppstar hos nadgon av de tre ’dosfabrikdrerna” som servar storre
stader, med fler patienter, kan konsekvenserna forstas bli storre.

6.8 Tidpunkt

Handelsen intraffar under sommaren, da det normalt ar storre andel vikarier i verksamheten.

6.9 Handelsefdrlopp

I kommun X njuter manniskorna av de sista semesterveckorna innan sommaren gar mot sitt slut. Inom
kommunens olika hemtjénster borjar sommarvikarierna kdnna sig varma i kladerna efter en turbulent bérjan
med manga ovana i personalen. De &ldre ser fram emot lugnet som kommer att infalla da den ordinarie
personalen ar tillbaka pa plats.

| borjan av augusti intraffar ett flertal ovantade dodsfall bland kommunens vardtagare. Detta uppfattas som
anmarkningsvart, men inte konstigt eftersom varmen ar pataglig och dodsfall under sommarmanaderna
inget ovanligt. Nagra av de ordinarie underskéterskorna har dock under den senaste veckan noterat att flera
brukare fatt forsamrat allmantillstdnd och vissa uppvisar anmarkningsvérda beteenden. Inom kommunen
borjar den medicinskt ansvariga sjukskoterskan (MAS) att titta narmare pa dessa fall for att fa en ledtrad till
om nagonting i varden brister.

Det man inte vet om &r att i grannkommunen har flera brukare och underskéterskor lagt marke till att
doseringen av lakemedel xxx varit felaktig. Upptackten har lett till att man gjort en Lex Maria-anmélan och
att man borjar dubbelkolla alla mediciner mot medicinlistorna.

Vid genomgangen av ett flertal brukares journaler och medicinlistor ser MAS att nagot verkar vara fel med
antingen journalerna eller doseringarna, eller bada. Antal och typ av piller stammer med det som star pa
pasarna men dessa stammer i sin tur inte med vad som bor vara®’. Vardpersonalen far i uppdrag att aka ut
till alla brukare och dubbelkolla i deras parmar, som star hemma hos respektive patient, och ringa in och
jamfora historik och doser. Nu uppdagas det att nagot har gatt fel i systemen, och att det inte gar att lita pa
informationen dari 6verhuvudtaget. Hemtjanstsjukvarden larmar de ansvariga for det dosapotek som de
tillhr® och 6vergar till manuella rutiner, ndgot man ar van vid efter ndgorlunda &terkommande I1T-
storningar under de senaste aren.

En initial undersokning visar att det troligtvis varit fel i systemen i flera veckor/manader. Den uppdatering
av systemet som genomfordes i god tid fore semestern medforde inga direkta problem och de initiala
testerna visade pa att allt var okej, trots vissa komplikationer under uppdateringen. Dock verkar det som ett
litet fel har smugit sig in som medfort att korrupta databasposter har orsakat andringar i ordineringar.

Vad som kan anses vara tur i oturen i detta fall &r att andelen svart drabbade patienter blir forhallandevis
liten. De svart drabbade patienterna i det initiala skedet &r de som: 1- far sina lakemedel i dos-pasar, 2- far
potentiellt farlig medicin, 3- far ny laddning med medicin under den aktuella perioden, och 4- har en
skoterska som missar att kontrollera och/eller kontrollerar men brister i att upptécka de felaktiga
doserna/pillrena. Se figur 6, nedan.

21 Som ett stod i tanken kan har alltsa anses att parametern “riktighet”, som tidigare beskrivits, dr paverkad.
2 Varje lins landsting viljer en “pillerstopparfabrik”. Tre stycken: Apoteket AB, Apotekstjéinst, respektive Svensk Dos AB.
(Information fan Niklas Franzel, Inerva)
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drabbade

patienter

Figur 6: Skiss Over forutsattningar for patienter att drabbas svart av det beskrivna scenariot. Skissen visar att antalet

patienter dar dessa forutsattningar stammer bor vara relativt liten. Kalla: egen.

Under en lang period blir denna del av sjukvarden tvungen att skota sitt dagliga jobb med manuella rutiner
till hjalp. Sjukskoterskor maste konsultera de ordinerande lakarna och kontrollera patienters parmar ute i
falt. Den 6kade administrativa bordan innebar i slutdndan en risk i sig. Aven nér verktyget vl ar igang igen
tar det en lang tid innan de verksamma helt vagar lita pa systemet och helt dverge sina manuella rutiner.
Ingen vagar ge ut medicin om det finns risk att den &r potentiellt dodlig. Darfor jobbar personal frenetiskt

med att sékerstalla att allt blir ratt.






